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1 RAHANPESUN TORJUNTA

1.1 Yleista

Rahanpesun selvittelykeskukselle vuosi 2008 oli monella tapaa merkittava.
Maaliskuussa selvittelykeskuksen toiminnan aloittamisesta tuli 10 vuotta tay-
teen. Elokuussa 2008 tuli voimaan uusi laki rahanpesun ja terrorismin rahoi-
tuksen estamisesta ja selvittamisesta, myéhemmin rahanpesulaki (503/2008).
Lailla saatettiin kansallisesti voimaan Euroopan Unionin kolmas rahanpesudi-
rektiivi. Lain my6ta rahanpesun selvittelykeskuksen toimivaltuuksia tdsmen-
nettiin ja saatiin ensimmaista kertaa rahanpesurekisteria koskeva nimenomai-
nen saannds. Eduskunta myonsi selvittelykeskukselle erillisen maararahan
uuden rekisterin kehittamista varten. Taman myota selvittelykeskuksessa aloi-
tettiin mittava rahanpesurekisterin uudistamistyd. Rekisterin on tarkoitus olla
tuotantokaytdssa vuoden 2009 lopussa.

Jarjestaytyneen rikollisuuden torjunta seka rikoshyddyn poisottamisen tehos-
taminen ovat olleet viime vuosien keskeisid painopistealueita poliisitoiminnas-
sa. Rikoshyddyn poisottamisen on néhty olevan tehokas keino etenkin talous-
rikosten torjunnassa. Rahanpesun selvittelykeskus osallistuu rikoshyddyn
poisottamiseen tahtaavaan toimintaan tutkimalla rahanpesulaissa maaritellyil-
ta toimialoilta vastaanottamiaan ilmoituksia epailyttavista liiketoimista.

lImoitusten ma&ara on ollut vime vuosina voimakkaasti nousussa. Selvittely-
keskus kirjasi vuonna 2008 yhteensa 22788 ilmoitusta epailyttavista liiketoi-
mista, mika oli 5130 ilmoitusta enemmé&n kuin vuonna 2007. limoituksista
22752 koski rahanpesua ja 36 terrorismin rahoittamista. llmoitusmaaréan arvi-
oidaan nousevan edelleen vuoden 2009 aikana, mik& johtuu ilmoitusvelvollis-
ten edelleen kasvavasta ilmoitusaktiivisuudesta. Selvittelykeskus on ottanut
vastaan terrorismin rahoitusta koskevia ilmoituksia vastaan vuodesta 2003 lu-
kien. Paaasiassa ilmoitukset koskevat YK:n finanssipakotteiden kohteena ole-
via henkiloita. Uusien pakotteiden kohteeksi tulevien henkildiden tai yhteistjen
maara on vahentynyt.

Selvittelykeskukselle on maaritelty rahanpesulaissa erityiset toimivaltuudet,
joiden avulla se voi ryhtyad selvittamé&éan ja tutkimaan vastaanottamiaan ilmoi-
tuksia, vaikka asiassa ei ole viela perusteita esitutkinnan aloittamiselle. Eras
tallainen erityinen toimivaltuus on oikeus keskeyttaa liiketoimen kohteena ole-
vien varojen siirto. Vuoden 2008 aikana selvittelykeskus teki ennatysmaaran
liketoimen keskeyttamispaatoksia, yhteensa 43 liiketoimen kertaa. Naiden ko-
konaisarvo oli 6.197.956 euroa, josta viranomaisten haltuun saatiin 5.965.974
euroa, miké& oli huomattavasti enemman kuin aiempina vuosina. Liséksi selvit-
telykeskus sai muilla turvaamistoimilla viranomaisten haltuun 545.000 euroa.

Vuoden 2008 aikana selvittelykeskuksen painopistealueina olivat terrorismin
rahoituksen torjuntaan liittyvat haasteet, analyysitoiminnan seka rahanpesure-
kisterin edelleen kehittaminen. Vuoden 2008 aikana selvittelykeskuksen toi-
mesta kaynnistettiin useita jarjestaytyneeseen rikollisuuteen liittyvia tutkinta-
kokonaisuuksia. Selvittelykeskus siirsi vuoden 2008 aikana esitutkintaan 1700
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ilmoitusta eli 7,5 prosenttia saapuneista ilmoituksista eli prosentuaalisesti la-
hes saman verran kuin aikaisempina vuosina, ilmoitusmaaran merkittavasta
kasvusta huolimatta.

Yhteistyd kotimaisten ja ulkomaisten viranomaisten seka ilmoitusvelvollisten
kanssa jatkui vuonna 2008 aikaisempien vuosien tapaan tiiviind. Suomi liittyi
alkuvuodesta 2006 niin kutsuttuun FIU.NET -jarjestelmaan, jonka kautta selvit-
telykeskus saa suoran, salatun ja valitttman yhteyden muiden EU-maiden ra-
hanpesun selvittelykeskuksiin. Suomi on vuodesta 2007 lukien ollut yksi kah-
deksasta partnerista, jolla on paavastuu jarjestelman kehittamisesta. Jarjes-
telman kehittamiseen osallistuttiin merkittavalla tyépanoksella vuoden 2008
aikana.

Rahanpesurikosten tutkinta on viime aikoina vaatinut yhd enemman teknistéa
osaamista, kielitaitoa ja nopeaa reagointikykya. Nama ovat selkeitéa haasteita
l&hitulevaisuudessa. Rikosten toteuttamisessa kaytetddn teknisia apuvalineita
ja internetid, jolloin varoja siirretdéan nopeasti maasta toiseen. Kansainvalisyys
ja rajojen ylittdminen tekee rikostiedustelusta ja esitutkinnasta haasteellista.
Alkurikoksen tekijat saattavat olla yhdessa maassa, rikosten uhrit toisessa
maassa, valimiehet kolmannessa maassa, rahanpesijat neljannessa maassa
ja varat siirretdan viidenteen maahan.

Rikosjutun ylittdessa EU:n ulkorajan, tormataan usein lainsaadantojen erilai-
suuteen seka erilaisiin viranomaiskaytantoihin. Tallaisten rajat ylittavien rikos-
ten esitutkinta on usein reaaliaikaista, vaatii teknista osaamista ja henkil®-
resursseja. Pestava raha muutetaan myos usein séhkoisestd muodosta katei-
seksi ja painvastoin tai se muutetaan muuksi varallisuudeksi. Tama vaikeuttaa
rikoshyodyn jaljittamista ja poisottamista. Naissa tilanteissa korostuu viran-
omaisten ja ilmoitusvelvollisten valinen yhteistyd. Euroopan Unionin sisalla
lainsdadannon harmonisointi on alkanut kuitenkin tuottaa tulosta, mika nakyy
muun muassa tietojen vaihdon helpottumisena.
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1.2 Uusi rahanpesulaki

Rahanpesun torjunnassa avainasemassa ovat yritykset ja yhteisot, jotka ovat
velvollisia ilmoittamaan epailyttavista liiketoimista rahanpesun selvittelykes-
kukselle. llmoitusvelvollisuuden piirissd ovat sellaiset elinkeinonharjoittajat,
joilla on normaalin toimintansa puitteissa mahdollisuus havaita rahanpesua tai
joita arvellaan voitavan kayttaa hyvaksi rahanpesussa.

Elokuussa 2008 tuli voimaan uusi laki rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta (myohemmin rahanpesulaki, 503/2008), jossa
lain soveltamisalaa laajennettiin. Uusiksi ilmoitusvelvollisiksi maariteltin muun
muassa liikke- ja ammattitoimintana veroneuvontaa tarjoavat seka omaisuuden
hoito- yrityspalveluiden tuottajat. Samoin ilmoitusvelvollisiksi tulivat kaikki sel-
laiset liike- ja ammattitoimintana tavaroita myyvat ja valittavat silta osin kuin
maksu vastaanotetaan kateisena joko yhtena tai toisiinsa kytkeytyvina vahin-
taan 15 000 euron suorituksina.

Rahanpesulaki ulotettiin kattamaan myds viranomaisia. Lain 38 8:n mukaisesti
tulli-, rajavartio-, vero- ja ulosottoviranomaisen seka konkurssiasiamiehen on
huolehdittava siita, etta niiden toiminnassa kiinnitetdan huomiota rahanpesun
ja terrorismin rahoittamisen estamiseen ja selvittamiseen. Naiden viranomais-
ten on ilmoitettava rahanpesun selvittelykeskukselle tehtavienséd hoidon yh-
teydessa ilmi tulleet epailyttavat liiketoimet tai terrorismin rahoittamista koske-
vat epailyt.

Lakiin tuli uusia sdannoksia asiakkaiden tuntemisesta ja asiakassuhteen jat-
kuvasta seurannasta. Asiakkaan tuntemiseksi edellytettdvien toimien laajuus
pohjautuu riskiperusteiseen arviointiin. Tama tarkoittaa sita, etta ilmoitusvelvol-
lisella ovat riittdvat menetelmat, joilla se arvioi toimintaansa ja asiakkaisiinsa
littyvat rahanpesun ja terrorismin rahoituksen riskit. Kun rahanpesun tai terro-
rismin rahoituksen riski on tavanomaista suurempi, ilmoitusvelvollisen on teh-
tava asiakkaan tuntemista koskevat toimet tehostetusti.

Uuden rahanpesulain mukaisesti maksuliiketta ja valuutanvaihtotoimintaa har-
joittavien sek& omaisuudenhoito- ja yrityspalveluita tarjoavien on rekisteroidyt-
tava Etela-Suomen laaninhallitukselle. Samoin uuden lain mukaisesti kaikkia
ilmoitusvelvollisia valvoo joko toimivaltainen viranomainen tai muu valvomaan
asetettu taho.

Uudessa laissa tdsmennettiin rahanpesun selvittelykeskuksen toimivaltuuksia,
esimerkiksi selvittelykeskukselle annettiin oikeus keskeyttaa liiketoimi viiden
arkipaivan ajaksi myods ulkomaisen viranomaisen pyynnostéa. Selvittelykeskuk-
selle tuli my6s uusia velvollisuuksia eli sen taytyy antaa mahdollisimman ajan-
tasaista tietoa ilmoitusvelvollisille ilmoitusten vaikutuksista. Lisaksi uuteen la-
kiin tuli sddnnés rahanpesurekisteristd. Rahanpesurekisterin kehittamista var-
ten eduskunta on myéntanyt 200.000 euron maararahan.
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1.3 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus perustettiin 1.3.1998 osaksi keskusrikospoliisin
organisaatiota. Vuonna 2008 selvittelykeskuksessa tyoskenteli 29 henkil6a.

Selvittelykeskuksen tehtavanéa on rahanpesulain 34 8:n mukaan

1) rahanpesun ja terrorismin rahoittamisen estdminen ja selvittdminen;

2) viranomaisten valisen yhteistyon edistaminen rahanpesun ja terrorismin ra-
hoittamisen torjunnassa,

3) yhteistyd ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estami-
sesta ja selvittamisesta huolehtivien vieraan valtion viranomaisten ja kansain-
valisten jarjesttjen kanssa;

4) yhteisty0 ilmoitusvelvollisten kanssa;

5) palautteen antaminen ilmoitusten vaikutuksista;

6) tilaston pitdminen ilmoitusten ja tehtyjen liiketoimien keskeytysten lukumaa-
rasta.

Liséksi selvittelykeskus vastaa osaltaan toimialaansa liittyvien rikosten esitut-
kinnasta ja syyteharkintaan saattamisesta. Selvittelykeskukselle on méaaéritelty
rahanpesulaissa erityiset toimivaltuudet, joiden avulla se voi ryhtya tutkimaan
vastaanottamiaan ilmoituksia, vaikka asiassa ei ole viela perusteita esitutkin-
nan aloittamiselle. Rahanpesu- ja poliisilaissa saadettyjen toimivaltuuksien
mukaisesti selvittelykeskus voi ilmoitusta tutkiessaan rekisteritarkistusten li-
saksi suorittaa kuulusteluja, tarkkailua, teknista tarkkailua ja valvontaa, tele-
valvontaa, valeostoja ja peitetoimintaa. Lisaksi rahanpesun selvittelykeskuk-
sella on mahdollisuus ainoana poliisiviranomaisena antaa ilmoitusvelvolliselle
maarays olla suorittamatta talle annettua toimeksiantoa viiden arkipaivan ajak-
si. Keskeyttdmispaatoksista on tarkemmin luvussa 3.7. Jos asiassa kaynniste-
tdan esitutkinta, selvittelykeskus kayttdd sille esitutkintaviranomaisena nor-
maalisti kuuluvia toimivaltuuksia. Paasaantoisesti selvittelykeskus kuitenkin
siirtda asian jonkin muun esitutkintaviranomaisen tutkittavaksi. Esitutkintaan
siirretyista ilmoituksista on tarkemmin jaljempéana luvussa 4.

Rahanpesun torjuntaan ja selvittelykeskuksen toimintaan liittyvid maarayksia
ja ohjeistusta on annettu eri tahoilla. Keskeisimpiin sdadoksiin I6ytyvat linkit
rahanpesun selvittelykeskuksen sivuilta www.rahanpesu.fi.

Yhteistyd kotimaisten ja ulkomaisten viranomaisten seka ilmoitusvelvollisten
kanssa on rahanpesun selvittelykeskuksen toiminnan painopistealueita. Selvit-
telykeskus osallistuu ilmoitusvelvollisten kouluttamiseen seka huolehtii osal-
taan ilmoitusvelvollisten kanssa tehtavan yhteistyon kehittamisesta. Vuoden
2008 aikana koulutuksiin osallistui noin 2600 henkilda. Naisté ilmoitusvelvollis-
ten edustajia oli noin 2100 henkil6a ja poliisin tai muiden viranomaisten henki-
I6kuntaan kuuluvia tyoéntekijoita oli 500. Osana ilmoitusvelvollisten ohjeistusta
ja koulutusta toimii rahanpesun selvittelykeskuksen laatima "Rahanpesun tor-
junnan parhaat kaytanteet”, jonka uusittu versio [0ytyy osoitteesta
www.rahanpesu.fi.
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Kuva 2. Rahanpesun selvittelyprosessi
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1.4 Rahanpesun selvittelykeskuksen kansainvélinen yhteistyo

Rahanpesulaissa tarkoitetun, epdilyttavaa liiketointa koskevan ilmoituksen
selvittaminen edellyttda usein kansainvalista operatiivista yhteisty6ta vieraan
valtion rahanpesun torjunnasta vastaavien viranomaisten kanssa.

Joidenkin valtioiden lainsdadant6 edellyttéda erityisen kahdenvélisen yhteisty6-
poytakirjan (Memorandum of Understanding) allekirjoittamista operatiivisen
yhteistyon tehostamiseksi. Selvittelykeskus on solminut kahdenvalisia yhteis-
tyopoytakirjoja Albanian, Belgian, Bulgarian, Espanjan, Etelé-Korean, Indone-
sian, lIsraelin, Kanadan, Latvian, Liettuan, Luxemburgin, Puolan, Ranskan,
Romanian, Sveitsin, Venezuelan ja Venajan rahanpesusta vastaavien viran-
omaisten kanssa. Lisaksi vireillda on neuvottelut Japanin, Meksikon, Perun,
Ukrainan ja Valko-Venajan kanssa.

Operatiivisen yhteistydn lisaksi rahanpesun selvittelykeskus toimii tiiviissa yh-
teistyossa lukuisten rahanpesun torjunnasta vastaavien kansainvalisten yhtei-
sojen ja jarjestdjen kanssa.

Rahanpesun torjunta perustuu valtaosassa maita rahanpesusta laadittuihin lu-
kuisiin kansainvalisiin sopimuksiin ja muihin instrumentteihin, joissa yksittaisil-
le valtioille asetetaan varsin pitkalle meneviad velvollisuuksia niin rahanpesun
ennalta estdmisessa, kriminalisoinnissa kuin kansainvélisessa yhteistyossa-
kin. Linkit Suomen kannalta merkittdvimpien rahanpesun torjuntaa koskevien
kansainvalisten yhteistydtahojen seka instrumenttien sivuille 16ytyy osoitteesta
www.rahanpesu.fi.
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2 RAHANPESUN SELVITTELYKESKUKSEN VASTAANOTTAMAT ILMOITUKSET
EPAILYTTAVISTA LIKETOIMISTA

Selvittelykeskus kirjasi vuonna 2008 yhteensa 22788 ilmoitusta epailyttavista
liketoimista. Naisté ilmoituksista 22752 koski rahanpesua ja 36 terrorismin ra-
hoittamista. Vastaanotettujen ilmoitusten maara on voimakkaasti kasvanut,
vuonna 2008 kirjattiin 5130 ilmoitusta enemman kuin vuonna 2007. Tama joh-
tuu ilmoitusvelvollisten edelleen kasvaneesta ilmoitusaktiivisuudesta.

Kuva 3. Rahanpesun selvittelykeskuksen vastaanottamat ilmoitukset
vuosina 1998 — 2008
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1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008

O Terrorismin rahoitus 397 | 496 | 512 | 593 | 166 | 233 | 288 | 36
B Rahanpesu 186 | 348 | 1109 | 2399 | 2222 | 2204 | 3722 | 3495 | 9742 |17370|22752

P —

Rahanpesulain soveltamisala laajennettiin 1.6.2003 lukien kasittamaan myds
terrorismin rahoituksen torjunta. Terrorismin rahoituksen torjuntaan liittyen ra-
hanpesun selvittelykeskus on kuitenkin jo vuodesta 2001 alkaen kirjannut ra-
hanpesurekisteriin muun muassa YK:n turvallisuusneuvoston pakotepaatok-
sissa sek& Euroopan Unionin neuvoston asetuksissa mainittuja, terrorismin
rahoituksesta epailtyja henkil6ita, yhteis6ja ja ryhmia. Taman johdosta selvitte-
lykeskuksen vastaanottamat ilmoitukset epailyttavista liiketoimista on jaoteltu
vuodesta 2001 lahtien niiden luonteen mukaisesti rahanpesua tai terrorismin
rahoitusta koskeviin ilmoituksiin.
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3 RAHANPESUILMOITUKSET
3.1 limoittajatahot

Rahanpesun selvittelykeskus kirjasi vuoden 2008 aikana yhteensa 22752 ra-
hanpesua koskevaa ilmoitusta eli 5382 kappaletta enemman kuin vuonna
2007. Valuutanvaihtoa ja -siirtoa seka pelitoimintaa harjoittavien yhteisojen il-
moitusmaarat ovat edelleen kasvaneet aikaisempiin vuosiin verrattuna. Va-
kuutusyhtididen tekemien ilmoitusten maara liki kaksinkertaistui ja pankit teki-
vat 153 ilmoitusta edelliseen vuoteen verrattuna.

Muiden ilmoittajatahojen osuus on pysynyt aikaisempien vuosien tasolla.

Taulukko 1. IImoittajatahot rahanpesuun liittyvissa ilmoituksissa

ILMOITTAJATAHOT 2006 2007 2008 2008 %
Pankki 616 723 876 3,9
Sijoituspalveluyhtio 5 6 6 0,0
Vakuutusyhtio 20 35 67 0,3
Kiinteistonvalittaja 7 5 14 0,1
Rahapelitoiminta 1822 3318 4252 18,7
Valuutanvaihtoyhtio 7152 13042 17225 75,7
Kirjanpitotoimisto - 7 0,0
Tilintarkastusyhteiso 1 5 12 0,1
Lakimiehet 8 4 5 0,0
Arvotavarakauppias 4 2 7 0,0
Panttilainaamo - 2 - -
Kotimainen poliisiviranomainen 10 154 190 0,8
Kotimainen muu viranomainen 72 57 47 0,2
Ulkomainen poliisiviranomainen 5 2 13 0,1
Ulkomainen muu viranomainen 1 - 20 0,1
Muu tietolahde 19 15 11 0,0
YHTEENSA 9742 17370 22752 100

10
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3.2 Epéilyttavat liiketoimet rahanpesuilmoituksissa

Epailyttavat lilketoimet on selvittelykeskuksessa luokiteltu niiden luonteen mu-
kaisesti eri ryhmiin. Luokittelu perustuu ilmoitusvelvollisten ilmoittamiin syihin
siitd, mink& asiakkaan tekeman lilketoimen vuoksi ilmoitus tehtiin.

Parin viime vuoden aikana erityisesti varojen siirtoon sekéa rahapelitoimintaan
littyvien ilmoitusten maara on voimakkaasti lisdantynyt. Vuoden 2008 aikana
kateistalletuksiin ja -nostoihin, ulkomaisiin tilisiirtoihin, vakuutuksiin seka kiin-
teiston kauppaan liittyvien ilmoitusten maara on kasvanut aikaisempiin vuosiin
verrattuna.

Esimerkki 1.

Useat ulkomailla asuvat henkil6t l1ahettivat rahaa Suomeen rahanvalitysyhtion
kautta. Kaikki henkil6t olivat erehdytetty ostamaan ajoneuvo internetissa ja
maksamaan kauppahinta Suomeen tekaistulle henkildlle. Rahanvalitysyhtios-
sé toissa ollut henkild vaarensi varojen vastaanottolomakkeen ja lahetti ne
mybhemmin eteenpain etupdaassa Romaniaan. Tekijat aiheuttavat yli miljoo-
nan euron rikosvahingot l&hes 300 asianomistajalle useissa eri maissa. Kes-
kusrikospoliisi on tutkinut tapauksen ja Suomessa toimineet rahanpesusta
epaillyt henkilot odottavat karajaoikeuden paatosta.

Taulukko 2. Epéilyttavat liiketoimet rahanpesuilmoituksissa

EPAILYTTAVA LIIKETOIMI 2006 2007 2008 2008 %

Tilinavaus 30 40 29 0,1
Kateistalletus 200 219 245 1,1
Kateisnosto 91 81 161 0,7
Kotimainen tilisiirto 102 104 105 0,5
Varojen kierratys 16 13 41 0,2
Tilisiirto ulkomaille 24 19 63 0,3
Tilisiirto ulkomailta 69 97 150 0,7
Muut pankkituotteet 25 40 22 0,1
Rahoitusyhtidtuotteet 2 2 1 0,0
Valuutanvaihto 1166 1856 1552 6,8
Valuutansiirto 6008 11221 15697 69,0
Sijoitukset 10 12 13 0,1
Vakuutukset 14 31 61 0,3
Panttilainaus 2 - -
Kiinteiston/asunto-osakkeen 25 150 198 0,9
kauppa tai vuokraus

Irtaimen kauppa 9 13 13 0,1
Rahapelit 1820 3315 4247 18,7
Kateisen kuljetus 65 59 42 0,2
Muu epailyttava liiketoimi 66 96 112 0,5
YHTEENSA 9742 17370 22752 100 11
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3.3 Rahanpesuilmoituksiin sisaltyvien varojen maara

Rahanpesua koskevissa ilmoituksissa mainitaan yleensa liiketoimen luonteen
lisdksi myo6s siihen sisaltyvien varojen maara. Vuonna 2008 varojen maara oli
mainittu kaikkiaan 22656 ilmoituksessa.

lImoituksiin sisaltyvien liiketointen arvo oli paasaantoisesti alle 10.000 euroa.
Ainoastaan noin 10 % ilmoituksista ka&sitti yli 10.000 euron suuruisen liiketoi-
men ja todella suuria liiketoimia esiintyi vain 1,3 prosentissa tapauksista.

Taulukko 3. Rahanpesuilmoituksiin sisaltyvien varojen maara

ILMOITUKSIIN 2006 2007 2008 2008 %
SISALTYVIEN VAROJEN

MAARA

Alle 10.000 € 8191 15291 20464 90,3
10.000 — 35.000 € 983 1343 1451 6,4
35.000 - 85.000 € 189 243 245 11
85.000 - 170.000 € 114 119 192 0,8
yli 170.000 € 157 167 304 1,3
YHTEENSA 9634 17163 22656 100
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3.4 Varojen siirrot Suomen rajan yli

Kaikista rahanpesua koskevista ilmoituksista (22752 kpl) 70 prosentissa oli
tapahtunut varojen siirto Suomen rajojen yli. Naista tapauksista noin 80 pro-
sentissa varat olivat siirtyneet Suomesta ulkomaille.

Rahanpesua koskevissa ilmoituksissa ulkomailta Suomeen siirrettyjen varojen
kokonaismaara on noin 73 miljoonaa euroa (vuonna 2007 summa oli noin 70
miljoonaa euroa) ja Suomesta ulkomaille siirrettyjen varojen maara noin 42
miljoonaa euroa (vuonna 2007 noin 48 miljoonaa euroa).

Esimerkki 2.

Rahanpesun selvittelykeskus vastaanotti ilmoituksia, joissa useat henkil6t
l&hettivat rahaa Saksaan paasaantotisesti samalle henkildlle. Lahettajat olivat
kayttaneet ristiin toistensa osoitteita, puhelinnumeroita ja nimia. Lisatiedoksi
hankittiin  kattavat tiedot kaikista ko henkildiden varojen lahtetyksista
ulkomaille. Aineistosta kavi ilmi, ettd olivat l&hettaneet noin viidelle eri
henkil6lle varoja, pddasiassa Saksaan, mutta myos Hollantiin.

Selvittelykeskus oli yhteydessé Saksan poliisiin, joka kiinnostui tapauksesta ja
aloitti tutkinnan. Rahanpesun selvittelykeskuksen jarjestaméassa kokouksessa
paatettiin, ettd juttu tutkitaan yhteiseisti Saksassa ja Suomessa.
Kysymyksessa oli huumausaineen salakuljetuskuvio, jossa saksalaisten
tutkijoiden arvion mukaan tekijat saivat noin 80 000 euroa hyo6tya
kuukaudessa.

Suomessa paatekija sai 3 v 6 kk vankeustuomion ja kaikkiaan nelja henkiléa
tuomittiin. Saksassa paatekija sai 6v 9 kk ehdottoman vankeustuomion.

Taulukko 4. Rahanpesua koskevat ilmoitukset, joissa varoja on siirtynyt
Suomeen tai Suomesta ulkomaille

VAROJEN SIIRROT

2006 — 2008 2006 2007 2008 2008 %
Varoja Suomeen 906 2852 3060 19,2
Varoja Suomesta 5230 8529 12875 80,8
YHTEENSA 6136 11381 15935 100
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3.5 Rahanpesuilmoituksiin sisaltyvien luonnollisten ja oikeushenkiléiden laht6alu-

eet

lImoituksissa esiintyi yhteenséa 136 eri kansalaisuutta. Naistd suomalaisia ol
30,4 %, venalaisia 4,6 %, virolaisia 1,9 % seka turkkilaisia 1,8 %.

Lahialueiden jalkeen merkittdvimmat ulkomaalaisryhméat muodostivat Asiasta,
muualta Euroopasta seka Afrikasta lahtdisin olevat henkilot. Tapauksissa, jois-
sa varoja siirretdan ulkomaille, varoja vastaanottavan henkilon kansalaisuus ei
ole ilmoituksen tekijan tiedossa. Tasta johtuu kansalaisuudeltaan tuntematto-

mien henkiléiden suuri maara.

Taulukko 5. Luonnollisten henkildiden lahtdalueet

ALUE

Suomi

Aasia

Muu Eurooppa

Venaja

Afrikka

Lahi-ita

Viro

Etela- ja Pohjois-Amerikka
Australia ja Uusi-Seelanti
Kansalaisuudeton

Ei tiedossa

YHTEENSA

2006

3131
425
502
393
284
110
170
251

3150

8428

2007

5172
866
791
727
538
186
211
212

11
7
7661

16382

5485 30,4
968 5,4
888 5,0
836 4,6
659 3,6
408 2,2
348 1,9
261 1,4

11 0,1

7 0,1
8203 45,3
18074 100

2008 2008 %
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Epailyttavia liikketoimia koskevissa ilmoituksissa esiintyi eri 46 maahan rekiste-
roityja oikeushenkiloitd, joista 54,1 % oli suomalaisia. Seuraavaksi eniten il-
moituksissa mainittiin virolaisia ja venalaisia yrityksia. OikeushenkilGidenkin
esiintymistiheydessa on lahialueiden merkitys korostunut.

Taulukko 6. Oikeushenkilot rekisterdintipaikan mukaan

2007

2008 2008 %

ALUE 2006
Suomi 762
Muu Eurooppa 57
Viro 193
Aasia 15
Etela- ja Pohjois-Amerikka 14
Venaja 16
Lahi-ita 5
Afrikka 5
Australia ja Uusi-Seelanti

Ei tiedossa 76
YHTEENSA 1143

731
58
60

31
22

191

1105

1001 54,1
75 4,1
40 2,1
33 1,8
33 1,8
27 1,6
10 0,5

8 0,4
621 33,6
1848 100

3.6 Liiketoimen tila rahapesuilmoitusta tehtaessa

Rahanpesulain mukaan ilmoitusvelvolliset voivat epailyttavia liiketoimia havai-
tessaan harkintansa mukaan kayttaa seuraavia toimintavaihtoehtoja:

o keskeyttaa liiketoimi lisaselvityksia varten

o kieltaytya lilketoimen suorittamisesta taikka
o suorittaa liiketoimi, jos liikketoimen keskeyttdminen tai siita kieltaytymi-
nen todennakdisesti vaikeuttaisi liiketoimen edunsaajan selville saamis-

ta.

Vuoden 2008 ilmoituksista ldhes kaikissa liiketoimi oli suoritettu ilmoituksen
tekohetkella. Luvut noudattelivat aikaisempien vuosien tasoa.
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3.7 Maaraykset liiketoimen keskeyttamisesté ja muut turvaamistoimet

Rahanpesun selvittelykeskuksella on rahanpesulain mukaan oikeus epailytta-
vaa liiketointa tutkiessaan antaa ilmoitusvelvolliselle maarays pidattya suorit-
tamasta liiketointa enintddn viiden arkipaivan ajaksi, mikali maarays on tar-
peen rahanpesun estamiseksi ja selvittamiseksi. Kyseinen toimenpide ei edel-
lyta rikoksen syyta epailla kynnyksen ylittymistd, vaan se on tarkoitettu edelta-
vaksi toimenpiteeksi turvaamistoimenpiteille. Keskeyttdmismaarayksen avulla
selvittelykeskuksen on mahdollista paasta nopeasti kiinni rikoshyétyyn ja es-
taad sen siirtAminen viranomaisten ulottumattomiin.

Vuosien 1998 — 2008 valisené aikana selvittelykeskus on tehnyt yhteensa 155
liketoimen keskeyttamismaaraysta, joiden arvo on ollut 45.908.225 euroa.
Tasta maarasta on saatu viranomaisten haltuun omaisuutta 15.857.759 euron
arvosta.

Toimintavuoden 2008 aikana selvittelykeskus antoi yhteensa 43 liiketoimen
keskeyttamismaaraysta, joiden yhteenlaskettu arvo oli 6.197.956 euroa. Nii-
den avulla saatiin rikoshyotya viranomaisten haltuun yhteensa 5.965.974 eu-
ron arvosta. Esitutkintaa suorittaessaan selvittelykeskus voi luonnollisesti
kayttaa myds pakkokeinolakiin perustuvia turvaamistoimia. Naiden avulla yk-
sikko sai viranomaisten haltuun rikoshyétya 545.000 euroa.

Kuva 4. Liiketointen keskeyttamismaaraykset ja muut turvaamistoimet
vuosina 2002 — 2008

25 000 000
20 000 000+
15 000 000
10 000 000
5 000 000+
o4
2002 2003 2004 2005 2006 2007 2008
‘. Jaadytykset 748776 | 1494542 |1408775 |2 961100 23657 948| 819 099 |6 197 956
O Jaédytysten avulla virkanomaisten haltuun| 84 361 | 1292781 | 525882 | 559067 | 517027 | 128199 |5 965974
saatu omaisuus
| Muut turvaamistoimet 150000 | 369923 | 500802 |1121450 | 799083 | 2071443 | 545000
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4 ESITUTKINTAAN SIIRRETYT ILMOITUKSET
4.1 Rikosilmoitusjarjestelmaan kirjatut rikokset

Eras tarkeimmista rahanpesun selvittelykeskuksen toimintaa kuvaavista tun-
nusluvuista on esitutkintaan siirrettyjen ilmoitusten maara. Paasaantoisesti tal-
| tarkoitetaan sita, etta ilmoitus epailyttavasta liiketoimesta on liitetty avoinna
olevan rikosilmoituksen yhteydessa tutkittavaksi. [Imoitus sisaltaa talloin tyypil-
lisimmassa tapauksessa tietoa jutun rahaliikenteestd ja omaisuudesta. Osa
esitutkintaan siirretyista ilmoituksista on puolestaan sellaisia, joissa selvittely-
keskus tai jokin muu esitutkintaviranomainen kaynnistad ilmoituksen perus-
teella uuden esitutkinnan.

Vuosien 1994 - 2008 aikana selvittelykeskus on siirtdnyt esitutkintaan yhteen-
sa 6741 epailyttavaa liiketointa koskevaa ilmoitusta. Vuoden 2008 aikana tut-
kintaan siirrettiin 1700 ilmoitusta eli 7,5 prosenttia saapuneista ilmoituksista,
mika on hieman vahemman kuin muutamana aikaisempana vuonna.

Kuva 5. llImoitukset epailyttavista liiketoimista ja esitutkintaan siirretyt
ilmoitukset vuosina 2000 — 2008

25000

22788

20000

15000+

m lImoitukset

10000 O Siirrot

50001

2000 2001 2002 2003 2004 2005 2006 2007 2008
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Esitutkintaan siirretyista epailyttavia liiketoimia koskevista ilmoituksista suurin
osa liittyy talousrikoksiin ja seuraavaksi eniten huumausainerikoksiin. Rikos-
nimikkeella rahanpesu ilmoituksia siirretdén esitutkintaan vuosittain hyvin
vaihtelevia maaria. Tama johtuu osin siita, etté alkurikoksen (esimerkiksi velal-
lisen eparehellisyyden) tekijan itse suorittaman rahanpesun katsotaan sisalty-
van paatekoon ja siitd ei rangaista erikseen. Vuonna 2008 esitutkintaan siirret-
tyjen ilmoitusten yleisimmat rikosnimikkeet olivat veropetos (36,5 %), rahan-
pesu (8,0 %) huumausainerikos (8,6 %) seka velallisen epéarehellisyys 8,4 %.

Taulukko 7. Esitutkintaan siirretyt epailyttavat liiketoimet rikosnimikkeit-
tain vuosina 2006 — 2008

RIKOSNIMIKE 2006 2007 2008 2008 %
Rahanpesu 104 646 136 8,0
Talousrikos 439 1631 1018 59,9
Huumausainerikos 52 172 146 8,6
Muu 184 99 400 23,5
YHTEENSA 779 2548 1700 100

Tarkasteltaessa kaikkia vuosina 1994 - 2008 esitutkintaan siirrettyja ilmoituk-
sia epailyttavista liiketoimista voidaan todeta, etta tapauksista 60,5 % liittyi ta-
lousrikollisuuteen. Huumausainerikosten osuus esitutkintaan siirretyisté ilmoi-
tuksista oli noin 10 % ja rahanpesun rikosnimikkeell& esitutkintaan on siirretty
noin 15,5 prosentissa esitutkintaan siirretyista tapauksista.

Taulukko 8. Esitutkintaan siirretyt epailyttavat liiketoimet rikosnimikkeit-
tain vuosina 1994 - 2008

RIKOSNIMIKE LKM %
Rahanpesu 1039 15,5
Talousrikos 4080 60,5
Huumausainerikos 687 10,2
Muu 935 13,8
Yhteensa 6741 100
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4.2 Esitutkintaan siirretyt ilmoitukset laaneittain tai yksikoittain vuonna 2006 - 2008

Vuoden 2008 aikana 35,5 % esitutkintaan siirretyista epailyttavaa liiketointa
koskevista ilmoituksista on siirretty keskusrikospoliisiin ja 33,2 % Etela-
Suomen la&nin poliisipiireihin tutkittavaksi.

Taulukko 9. Esitutkintaan siirretyt ilmoitukset laaneittain tai yksikgittain
vuosina 2006 - 2008

LAANI/ YKSIKKO 2006 2007 2008 2008

KRP 140 933 603 35,5
Etela-Suomen laani 457 1115 565 33,2
Lansi-Suomen laani 75 220 403 23,7
Tulli 65 106 119 7,0
Oulun laani 6 2 9 0,5
[tA-Suomen laani 29 - 1 0,1
Lapin laani 7 1 - -
Raja - 8 - -
Ulkomaat - 163 - -
YHTEENSA 779 2548 1700 100

4.3 Rahanpesurikokset oikeuskaytdnnossa

Rahanpesun selvittelykeskus on julkaissut "Rahanpesurikokset oikeuskaytan-
ndssa" -nimisen tutkimuksen. Tahan on pyritty kokoamaan kaikki rahanpesua
koskevat tuomiot ja menettdmisseuraamukset vuodesta 1994 alkaen. Tutki-
mus paivitettiin vuoden 2007 aikana. Selvityksessa kiinnitetddn huomiota ra-
hanpesutapauksissa kaytettyihin tyypillisin menettelytapoihin, oikeuskaytan-
ndssa ilmenneisiin tulkintaongelmiin seka rikoslainsaadannén muutoksiin. Li-
saksi tutkimuksen lopuksi on selostettu lyhyesti kaikki tutkimuksessa kasitellyt
rahanpesutuomiot. Suuri osa tutkimuksessa kasitellyista tapauksista on sellai-
sia, joiden tutkinta on aloitettu ilman, etta taustalla on ilmoitus epéilyttavasta
liketoimesta. Tutkimus I6ytyy osoitteesta: www.rahanpesu.fi.
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5 TERRORISMIN RAHOITUKSEN TORJUNTA
5.1 Yleista terrorismin rahoituksen torjunnasta

Syyskuun 2001 terrori-iskujen jalkeen kansainvalinen yhteistyd terrorismin tor-
junnassa on tiivistynyt merkittavasti. Keskeiseen asemaan torjuntatyéssa on
noussut terrorismin rahoituksen torjunta ja terroristien varojen poisotto.

Yhdistyneet Kansakunnat, Euroopan Unioni ja FATF ovat paattaneet useista
terrorismin rahoituksen vastaisista toimista. Naiden organisaatioiden jasenina
Suomi on pannut taytantdon muun muassa YK:n kansainvalisen terrorismin
rahoituksen vastaisen yleissopimuksen vuodelta 1999. Lisdksi Euroopan
Unionissa on tehty useita paatoksia terrorismin rahoituksen torjumiseksi.
http://www.finlex.fi/fi/sopimukset/sopsteksti/2002/20020073.

FATF on julkaissut 9 terrorismin rahoituksen vastaista erityissuositusta
(http://www.fatf-gafi.org/SRecsTF_en.htm). Naiden paaasiallisena tavoitteena
on saada valtiot sitoutumaan kansainvalisiin terrorismin rahoittamisen esté-
misté koskeviin sopimuksiin, terroristien varojen jaadytykseen ja konfiskointiin,
terrorismin rahoittamiseen liittyvien epailyjen raportointiin viranomaisille, kan-
sainvéliseen yhteistybhtn, maksujen tai arvon valittdmisen luvanvaraistami-
seen tai rekisterdintiin, maksuliikenteen lapindkyvyyteen seka sen estami-
seen, ettei voittoa tuottamattomia organisaatioita kayteta terrorismin rahoitta-
misen peitteena.

YK:n turvallisuusneuvoston asettamat finanssipakotteet ovat syyskuun 2001
terrori-iskujen jalkeen muuttaneet osittain luonnettaan ja nykyisin niiden avulla
pyritdéan yha selkeammin terrorismin vastaisiin toimiin siten, etta niitd kohdiste-
taan suoraan luonnollisiin henkil6ihin, yhteis6ihin ja ryhmiin, joiden epaillaan
rahoittavan terrorismia. Finanssipakotteet velvoittavat pakotteiden kohteena
olevien tahojen varojen tai muiden taloudellisten resurssien jaadyttamiseen.
YK:n turvallisuusneuvoston pakotepdattkset pannaan Euroopan yhteisdssa
taytantdon Euroopan Unionin asetuksina, jotka ovat Suomessa suoraan sovel-
lettavaa lainsdadantoa.

Rikoslakiin lisattiin loppuvuodesta 2002 uusi terrorismirikoksia koskeva 34 a
luku. Kyseisen luvun 5 8:n mukaan henkild syyllistyy rangaistavaan tekoon,
mikali han suoraan tai valillisesti antaa tai kerda varoja rahoittaakseen tai tie-
toisena siitd, etta niilla aiotaan rahoittaa terroristisiksi teoiksi maariteltyja teko-
ja.

5.2 Rahanpesun selvittelykeskuksen rooli terrorismin rahoituksen torjunnassa
Terrorismin rahoittamisen torjumiseksi nahtiin aiheelliseksi liittaa rahanpesula-
kiin rahanpesun torjuntaa vastaava ilmoitusjarjestelma. Tastd syysta rahan-

pesulain soveltamisala laajennettiin 1.6.2003 lukien kattamaan my®os terroris-
min rahoittamisen estaminen ja selvittaminen.
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Rahanpesulain soveltamisalan laajentaminen tarkoitti, ettéa ilmoitusvelvollisilla
on terrorismin rahoitusta epéaillessdén samat velvoitteet kuin epéilyttavien liike-
toimien yhteydessa eli tunnistaa asiakas, noudattaa huolellisuusvelvollisuutta
seka ilmoittaa epadilyttavista tapauksista rahanpesun selvittelykeskukselle.
Erona kuitenkin on, etta rahanpesua epailtdessa epaillaan liiketoimeen sisal-
tyvien varojen laillista alkuperdd, kun taas terrorismin rahoittaminen voi tapah-
tua myos laillisesti hankituilla varoilla. Sanottu merkitsee sita, etta ilmoitusvel-
volliset joutuvat yhéd enenevassad maarin epailyttavien liiketoimien yhteydessa
pohtimaan my@os liikketoimeen sisaltyvien varojen kohdetta.

lImoitusvelvolliset ovat toistaiseksi tehneet ainoastaan yhden ilmoituksen, jos-
sa nimenomaan mainittiin epailyn kohdistuneen terrorismin rahoitukseen. Sel-
vittelykeskuksen vastaanottamista epailyttavia lilketoimia koskevista ilmoituk-
sista on kuitenkin selke&sti havaittavissa, etta liiketoimiin sisaltyvien varojen
kohteeseen ja maaranpaahan on kiinnitetty aikaisempaa enemman huomiota.

Selvittelykeskus on kirjannut YK:n pakotepaatoksissa ja Euroopan Unionin
pakoteasetusten liitteissd mainittuja seka kotimaisilta etta ulkomaisilta viran-
omaisilta tulleita ilmoituksia henkildista, yhteisoista tai ryhmista, joilla voidaan
mahdollisesti epdilla olevan kytkoksia terrorismin rahoitukseen 233 kappaletta
vuonna 2006, 288 kappaletta vuonna 2007 ja 36 vuonna 2008. Toistaiseksi
selvittelykeskus ei ole I6ytanyt kyseisten tahojen ja Suomen valilla yhteyksia.

5.3 Terrorismin rahoittamista koskevien ilmoitusten kansainvaliset liitynnéat

Terrorismin rahoittamisesta epaillyista henkildistd vuonna 2007 eurooppalaisia
oli noin 18 %. limoituksien kohteena olevat henkilot olivat yleisimmin aasialai-
sia tai Lahi-idan alueelta perdisin olevia henkiloita. Kansalaisuudeltaan tunte-
mattomaksi jaddvien osuus oli 5,5 prosenttia.

Rahanpesun selvittelykeskus on osallistunut aktiivisesti terrorismin rahoituk-
sen torjuntaa kasitteleviin kansainvalisiin kokouksiin ja koulutukseen (Interpol,
Europol, FATF). Selvittelykeskuksessa on koulutettu nelja henkil6a selvitta-
maan ja tutkimaan oman toimen ohella terrorismin rahoitusta. Eri maiden ra-
hanpesun selvittelykeskusten valilla on ollut laajaa yhteistoimintaa terrorismin
rahoituksen torjumiseksi mm. Egmont -ryhman puitteissa.

Keskusrikospoliisin rahanpesun selvittelykeskuksen aloitteesta ja jarjestama-
na pidettiin syksylla 2007 ensimmainen Pohjoismaiden terrorismin rahoituk-
seen selvittamisen ongelmiin painottunut yhteistydkokous rahapesun selvitte-
lykeskusten ja turvallisuuspoliisien edustajien kesken. Tuolloin sovittiin tallais-
ten kokousten jatkamisesta ja lajissaan toinen kokous pidettiin syksylla 2008
Kodopenhaminassa Tanskan rahanpesun torjuntayksikon jarjestamana - seu-
raava kokous jarjestetdan Tukholmassa kuluvan vuoden syksylla.

KRP:n rahanpesun selvittelykeskus ja suojelupoliisin terrorismintorjuntayksik-
ko jarjestivat yhteisty6- ja koulutuspéivdn maaliskuussa 2008, jossa teemana
oli terrorismin rahoituksen torjunta. Valtakunnansyyttajan virasto jarjesti tou-
kokuussa seminaarin, jossa kasiteltiin terrorismirikoksia ja terrorismin rahoit-
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tamista. Uusi laki rahanpesun ja terrorismin rahoittamisen estamisesta ja sel-
vittdmisesta tuli voimaan 1.8.2008. Laissa mainittuja ilmoitusvelvollisia on kou-
lutettu myds terrorismin rahoituksen torjumisessa
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